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Pramyslovy nastroj pro fizeni kybernetické bezpeénosti

Systém E-RAM pro oblast primyslovych podnik( je zaloZzen na dlouhodobé v praxi ovéfeném
systému RAM, ktery byl specificky upraven pro rozsahlé implementace ve vétSich organizacich,
fidicich aktiva i rizika v riznych oblastech, kdy jejich infrastruktura zahrnuje i pramyslové Fidici
systémy.

V feSeni E-RAM ziska podnik plnohodnotny produkt, ktery mu umozni fidit sloZitou problematiku
kybernetické bezpecnosti v rdznych oblastech a sdilet informace napfi¢ diverzifikovanymi
strukturami Fizeni podnikd. Podniky jsou diky své velikosti a diverzifikaci procest a protokol(
snadné cile. E-RAM umozZiuje udrzitelnym a bezpeénym zplsobem vést proces celé
kybernetické bezpecnosti napfi€ timto heterogenim prostfedim.

S jeho pomoci si pro bezpe€nostni tymy vytvofite platformu, ktera Vam umozni jednoduchou
spravu a fizeni aktiv, rizik a souvisejici bezpe€nostni dokumentace napfi¢ celym podnikem a v
riznych oblastech fizeni bezpecnosti (fyzicka, provozni, compliance, IT, OT atd.). Pomoci
moduduld  E-RAM mdzZete efektivné analyzovat zranitelnosti, rizika, planovat opatfeni a
vyhodnocovat jak jejich ucinnost, tak i stav systému fizeni bezpec€nosti jako celku pfes v8echny
oblasti a bezpecnostni tymy.

E-RAM je ve shodé se zakonem &. 181/2014 Sb., o kybernetické bezpecénosti, vyhlaskou ¢&.
82/2018 Sb., a zakonem ¢&. 253/2008 Sb. o legalizaci vynosu z trestné Cinnosti (AML), smérnici
Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016, nafizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 (GDPR), nafizenim
Evropského Parlamentu a Rady (EU) €. 910/2014 ze dne 23. Cervence 2014, CSN EN ISO/IEC
27001 Systémy managementu bezpecnosti informaci — PozZadavky, CSN EN ISO/IEC 27005
Rizeni rizik bezpecnosti informaci, CSN EN ISO/IEC 22301 Ochrana spole¢nosti - Systémy
managementu kontinuity podnikani - Pozadavky, CSN EN ISO/IEC 31000 Management rizik -
Principy a smérnice, kdy pokryva nasledujici oblasti:

Rizeni rizik informaci

E-RAM Vam pomuUze zavést procesy fizeni rizik do Vasem podniku tak, aby nevytvarely
negativni dopady, jako jsou slozita administrativa, vysoka cena bezpecnostnich opatfeni, a aby

Vam pomahaly identifikovat existujici zranitelnosti a efektivné na né reagovat vhodnymi a
ucinnymi opatfenimi. E-RAM Vam poskytne nastroje pro fizeni rizik ovéfené realnym provozem.

Rizeni bezpeénosti informaci

E-RAM Vam pomuze s vytvorenim systému fizeni bezpec€nosti informaci ve VaSem podniku, a to
jak v oblasti Fizeni bezpecnosti informacnich a prdmyslovych systému, implementaci technologii,
tak i pfi tvorbé bezpecnostni dokumentace a pFipravé havarijnich pland. E-RAM Vam
poskytnenastroje pro spravu dokumentace, fizeni aktiv a zavadéni bezpec€nostnich opatfeni.

Rizeni kontinuity &innosti

PFi fizeni kontinuity ¢innosti Vam E-RAM pomlzZe se zaméfit na kritické podnikové
procesy,definovat aktivity pro snizeni rizik vzniku ruSivych udalosti a zabezpecit tak kritické
procesy pfi vzniku téchto udalosti. E-RAM je uc€inym nastrojem pro vytvareni strategii a plana
zachovani kontinuity ¢innosti VaSich klic¢ovych procest a nastrojem pro zvladani ruSivych
udalosti a sdileni krizovych postupu.

Rizeni kybernetické bezpeénosti

E-RAM Vam pomuze s vytvofenim systému Fizeni kybernetické bezpecnosti ve Vasiem podniku
dle platného pravniho ramce, a to jak pfi tvorb& bezpecnostni dokumentace a pfipravé
havarijnich pland, tak i pfi provozu a rozvoji Vaseho IT a OT. E-RAM Vam poskytne nastroje pro
spravu bezpec¢nostni dokumentace, fizeni aktiv a zavadéni bezpe€nostnich opatreni.
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Oblasti bezpecCnosti

’, Funkcionality
'« Modularni feSeni

e Vlastni sprava Ciselniku

e \olitelna struktura dat

e Nastaveni pozadi polozek

» Sablony dokumentace

e Vytvareni vlastnich sestav

¢ Nastaveni vlastnich vzorcl

e Vypocty a hodnoceni

e Dynamické animované grafy
e Filtry, vyhledavani, export

e Obesilani tymu

Sablony

e Katalog aktiv

e Katalog hrozeb, zranitelnosti
e Prohlaseni o aplikovatelnosti
e Analyza rizik

e Plan opatreni

¢ Hodnoceni souladu

Komplexni Ciselniky

e ISO 27k

e SO 22301

* 1SO 31000

» Zakon €. 181/2014 Sb.
e GDPR

e AML

Individualni Ciselniky
e Duvérnost
e Dostupnost

e Integrita
e Dopady
e Priorita
e Stav

... a mnoho dalSich
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Opatieni - Stav / 82/2018 Sb./Oblast bezpecnostnich opat¥eni &
Am—— | ]
. R - Oduvodnéni / zptisob
Bezpecnostni opatreni Stav Dokumentace
implementace
stanovi s ohledem na poZadavky dotEenych stran a organizacni bezpecnost rozsah
§3a) systému fizeni bezpecnosti informaci, ve kterém uréi organizacni ¢asti a aktiva, jichz Bezpec&nostni politika SM-BEZP-01
se systém fizeni bezpec€nosti informaci tyka
§3b) stanovi cile systému fizeni bezpe¢nosti informaci Bezpecénostni politika SM-BEZP-01
pro stanoveny rozsah systému fizeni bezpeénosti informaci na zakladé cili systému
§3¢) fizeni bezpecnosti informaci, bezpeénostnich potfeb a hodnoceni rizik zavede Probiha redesign BP
primérena bezpecnostni opatreni
- Naplanovano vytvoreni metodiky
§3d) fidi rizika podle § 5 A ISO 31000
pro fizeni rizik do 11/2018
vytvori a schvali bezpecnostni politiku v oblasti systému fizeni bezpecnosti informaci,
kterd obsahuje hlani zasady, cile, bezpecnostni potieby, prava a povinnosti ve vztahu
§3e) k fizeni bezpe€nosti informaci, a na zakladé bezpeé&nostnich potfeb a vysledkd Probiha redesign BP
hodnoceni rizik stanovi bezpecnostni politiku v dalSich oblastech podle § 30 a zavede
priméfend bezpecnostni opatfeni
zajisti provedeni auditu kybernetické bezpecnosti u informacniho a komunikacniho . Nebyl realizovan, naplanovan na
59 systému (dale jen ,audit kybernetické bezpecnosti®) podle § 16 11/2018
zajisti pravidelné vyhodnocovani Gcinnosti systému fizeni bezpecnosti informaci, které
obsahuje hodnoceni stavu systému fizeni bezpecnosti informaci véetné revize 5
Nl ¢ X " . Neprobéhlo, bude realizovano na
§39) hodnoceni rizik, posouzeni vysledk( provedenych auditd kybernetické bezpe&nosti a Sy s ' 2
. oA p b O i g zékladé 1. auditu organizace
dopadu kybernetickych bezpecnostnich incidentd na systém fizeni bezpecnosti
informaci
pribézné identifikuje a nasledné podle § 11 fidi vyznamné zmény, které patii do ) Bude aktualizovana Bezpeénostni
§3h) Eriodl i e = e SM-BEZP-01
rozsahu systému fizeni bezpe&nosti informaci politika
Aktivum Riziko | Zranitelnost Hrozba Ur. dopadu | Ur. hrozby | Ur. zranitelnost | Uroveii rizika
B scaiovine Ekonomicky systém (ERP) |R1 Znamé chyby v programech Zneuziti opréaméni - - Vysoké
@ neaplikovino LDAP R2 | Neprovadéni logovéni udslosti | ZneuZiti oprévnéni Vysoky | Vysoka | Vysoka Vysoké
Easteiné aplikovdno Osobni pocitad R3 | Odcizeni Krédez zaiizeni Nizkd | Vysoka Nizké
?::::::::e) = Nahravaci studio R4 Odcizeni Kradez zafizeni Vysoky Nizka | - ‘Stfedni
Tiskama Minolta TPKC RS Pozar Pozar Vysoky Nizka Nizka Nizké
Datovy portal R6 Upgrade systému Poskozeni dat
Ekonomicky systém (ERP) [R7 | SW je jiZ nepodporovany - EOL | Chybné fungovani aplikaGniho programového vybaveni -
Kamerovy systém R8 Hrozi vandalismus a zneuziti Nezakonné zpracovani dat Vysoka -
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